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1 Einleitung

Damit die Cloud den SSL-basierten Webdatenverkehr absuchen kann, muss sie in der Lage sein, SSL-Daten
zu entschlisseln und wieder zu verschlisseln. Deshalb muss das Zscaler Root-Zertifikat in den Trusted
Root Certification Authorities Container jedes Kunden importiert werden.

Im Folgenden wird das Vorgehen fur den manuellen Import des kundenbasierten Zertifikats Schritt fur
Schritt beschrieben. Auf gruppenbasierte automatische Verteilmechanismen wie Group Policy Objects wird
in diesem Leitfaden NICHT eingegangen.

2 Zertifikats-Import fiir Internet Explorer

Loggen Sie sich beim Kunden als Administrator ein und fihren Sie einen Doppelklick auf der
Zertifikatsdatei ZscalerRootCertificate-Current.crt aus. Anschliessend klicken Sie auf Install Certificate

R Certificate

General | Details | Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

* All issuance policies
s All application policies

Issued to: Zscaler Inc. Root CA

Issued by: Zscaler Inc, Root CA

Valid from 15.01.2010 to 10.01.2036

Install Certificate. |

Learn mare about tert

OK
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Cloud Securit Services

®
SW|sscom Leitfaden fiir den SSL Certificate Import

Wahlen Sie Lokaler Computer und klicken Sie auf Weiter

£ Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location

) Current User

Local Machine

To continue, dick Next.

Cancel

Wahlen Sie Alle Zertifikate in den folgenden Store ablegen und klicken
Sie auf Durchsuchen

£ Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate,

Automatically select the certificate store based on the type of certificate

Browse..

ace all certificates in the following sto

Certificate store:

Learn more about cerfificate stores
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Wahlen Sie Trusted Root Certification Authorities und klicken Sie auf OK
Select Certificate Store

Select the certificate store you want to use.

| nal
g Trusted Root Certification Authorities
Enterprize Trus
| Intermediate Certification Authorities

| Trusted Publishers
L | indrnisted Certifirates
£ >

[] show physical stores

Cancel
Ny

Klicken Sie auf Weiter
(© £ Centificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select 3 certificate store, or you can specify a location for
the certificate.

() Automnatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:
Trusted Root Certification Authorities

Learn more about certificate stores

. Cancel
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Klicken Sie auf OK

(©) £ Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have specified the following settings:

L vy e | e me—af sy g0l Trusted Root Certification Authorities

Content Certificate

Cancel

Sollte diese Fehlermeldung angezeigt warden, klicken Sie auf Ja
Security Warning X}

You are about to install a certificate from a certification autherity (CA)
. I_ claiming to represent:

|

ZzcalerInc. Root CA

Windows cannot validate that the certificate is actually from "Zscaler
Inc. Root CA". You should confirm its origin by contacting "Zscaler Inc.
Root CA". The following number will assist you in this process:

Thumbprint (shal): A91928B2 DA503F92 ASES29EE BADC14CF B49BTSET
Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thurnbprint is a security risk. If you click "Yes” you acknowledge this

rizk.

Do you want to install this certificate?

1'r’eslx‘ Mo
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Klicken Sie auf OK und schliessen Sie Internet Explorer
Certificate Import Wizard

o The import was successful,

3 Zertifikats-Import fiir Firefox

Im Firefox-Browswer 6ffnen Sie die Internet Optionen: Firefox - Optionen - Optionen

Firefox =

Mew Tab ¥ 57 Bookmarks * |
¥ Mew Private Window History Fo
R b Downloads
Calir
Find.. -t Add-ons |
Save Page As.. |
il Li Hel b | .
Ernail Link... elp . Menu Bar |
2= Print.., L [ ;
| ¥ Mavigation Toolbar \
Web Developer k ' Boockmarks Toelbar |
R - Add-on Bar  Ctrl+/ :r
Set Up Sync... Toolbar Layout...
B3 Eit
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Klicken Sie auf Erweitert > Zertifikate-> Zertifikate anzeigen

Options =
H & w2 O 5
el L ==

General Tabs Privacy  Security Sync Advanced,
g —

General | Data Choices | Metwork | UpdatQCertificatesD

When a server requests my persoenal certificate:

") Select one automatically @ Ask me every time

{ View Certificates :|’ Revocation L'rsts] I Validation l [Securiiy Devices

| ok || cancel || Help |

Klicken Sie auf Autoritdten und dann auf Import

@ Certificate Manager =5 Eol ===

P~ 5
Your Certificates I People | Sewerﬂ_ﬁUthﬂritiEEDOthe:s
i

You have certificates on file that identify these certificate authonties: |

Certificate Mame Security Device =
4(c) 2005 TORKTRUST Bilgi Iletisin ve Bilisim ... : |

TURKTRUST Elektronik Sertifika Hizmet Sa... Builtin Object Token [
4 A-Trust Ges, . Sicherheitssysteme im elektr. ...

A-Trust-nQual-03 Builtin Object Token
4 AC Camerfirma 5.4,

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
4 AC Carnerfirma 54 CIF A82743287

Chambers of Commerce Root Builtin Object Token

Global Chambersign Root Builtin Object Token il
Aol © A MMOJCQCINNET

View... Edit Tru_'-'t...Cmport... Export... Delete or Distrust...
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Wahlen Sie ZscalerRootCertificate-Current.crt auf Inrem Computer und klicken Sie auf Offnen

": Select File containing CA certificate(c) to import
o
Ou |l Desktop » - | 3 | Search Deskton 2|
Organize « Mew folder =~ [ @

& Favorites =
Bl Desktop
& Downloads

| Libraries

'gl-—_Jﬂ' Systern Folder

&l Recent Places Administrator
% Systern Folder

- Libraries :
=, = -.L. Computer
:_,l Documents W=l System Folder
@' Music =

[ Pictures 4_% , Metwork
B videos | Systemn Folder

-r-iza-lerRootCertificate-éErE.t.crt ;

| Security Certificate
\,:__ﬁ_l.w KB

File name: ZscalerRootCertificate-Current.crt + |Cer‘t'rﬁcate Files (*.crt:*.cert;*.ce v]

i

1M g mputer <

i‘-‘h Metwork f

Open {v Cancel

_\/Véhlen Sie Vertrauen Sie diesem CA um Websites zu identifizieren und klicken Sie auf OK
Downloading Certificate

You have been asked to trust a new Certificate Authority (CA).

Do you w
[¥] Trust this CA to identify websites.

[T] Trust this CA to identify email users.

[7] Trust this CA to identify software developers.

c. Root CA" for the following purposes?

Before trusting this CA for any purpose, you should examine its certificate and its policy and

procedures (if available).
@D Cancel I

Examine CA certificate
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Scrollen Sie in der Liste der Zertifikate nach unten und versichern Sie sich, dass das Zertifikat Zscaler Inc.
Root CA erfolgreich ist importiert worden. Klicken Sie auf OK

@ Catifcate Manager ==
Your Certiﬁcatasl Peoplel Servers | Authorities | Others|
You have certificates on file that identify these certificate authorities:
Certificate Name Security Device B
4\Wells Fargo i

Wells Fargo Root Certificate Authority
4\Wells Farge WellsSecure

WellsSecure Public Root Certificate Author...
4 WI5eKey

OISTE WI5eKey Global Root GA CA
4 ¥Ramp Security Services Inc
XRamp Global Certification Authority
4 scaler Inc,
ZscalerInc, Root CA

Builtin Object Token
Builtin Object Token
Builtin Object Token

Builtin Object Token

Software Security Device

Ve Edit Trust..

Export... Delete or Distrust...

_Klicken Sie auf OK und schliessen Sie Firefox

Options

d 5

General Tabs Content  Applications

4 Qb

e
Privacy  Security Sync Advanced

Generall Data Choic&:! N.etworkl Update | Certificates |

When a server requests my personal certificate:

() Select one automatically @ Ask me every time

[View Cert':ﬁcats_] [Eevucation Lists l [ Validation ] [Secur'rtg Devices

OKI}J Cancel | | Help
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4 Zertifikats-Import fiir Safari (Mac)

Melden Sie sich am Mac an und 6ffnen Sie im Finder Programme - Dienstprogramme >
Schliisselbundverwaltung
®@0o0 [35] Programme

[« | > ] iz m | (%] (=] 2| G

FALOR'TEN H—E!I'}&twnammzmgmapp' = fT(EEJU‘FLQLS E i‘#;Tl
= Alle meine Dateien -J AppleScript-Editor.app 22.04.2013 17:38

: ) ™ Audio-MIDI-Setup.app 16.06.2012 20:16
@ Schraibtisch ¥ Bildschirmfoto.app 15.03.2012 18:15
«» Bluetooth-Datenaustausch.app 14.09.2013 19:46

[ Dokumente % Boot Camp-Assistent.app 14.09.2013 19:46
O Downloads % ColorSync-Dienstprogramm.app 16.06.2012 21:32
=l Filme & DigitalColor Meter.app 16.06.2012 20:13
‘n Musik £+ Festplattendienstprogramm.app 05.06.2013 14:29
e :— Grapher.app 06.03.2012 01:35
- 46 HP Utility 01.09.2013 22:27
GERATE B Konsole.app 25.03.2012 17:10
i cumba2 'qk Migrationsassistent.app 14.09.2013 19:46
e -Q- Netzwerkdienstprogramm.app 16.06.2012 20:26
() Entfernte CD/DVD %: RAID-Dienstprogramm.app 18.10.2012 21:28

# Schlisselbundverwaltung.app 16.11.2012 02:51

= Systeminformationen.app 05.06.2013 14:29
Terminal.app 22.04.2013 17:38
. Uninstall Air Display.app 23.04.2013 01:51
.ﬁj VolceOver-Dienstprogramm.app 22.04.2013 17:38

|| Macintosh HD » [3i] Programme * (3| Dienstprogramme * [ Schliisselbundverwaltung.app

In der Schliisselbundverwaltung klicken Sie auf System und dann auf das Symbol
806 Schliisselbundverwaltung

Klicken Sie hier, um den Schutz des Schliisselbunds ,System® aufzuheben I"'O,
Schlisselbunde
&' Anmeldung SRR Apple Code Signing Certification Authority
ertifeats
& Micro...ertificates bt Intermediate-Zertifizierungsinstanz
. . A Ablaufdatum: Samstag, 14. Februar 2015 22:19:19 Mitteleuropiische Winterzeit
& Micro...ertificates
& Dieses Zertifikat ist giitig.

i !

SYStem-ROOLE: Al At Verfallt Schlisselbund
" Apple Code.. tification Authority Zertifikat 14.02.2015 22:19:19 System
=] Apple World. . ification Authority Zertifikat 14.02.2016 19:56:35 System

» ] com.apple.kerberos.kde Zertifikat 03.12.2030 21:26:24 System
l'('ail'é'g-t':-r'i'e- |- com.apple.kerberos.kdc Zertifikat 18.04.2033 01:59:23 System

% Alle Objekte | » £ com.apple.systemdefault Zertifikat 03.12.2030 21:26:24 System

L. Kennworter |—_ com.apple.systemdefault Zertifikat 18.04.2033 01:59:23 System

: 5 -] Dashboard Advisory Zertifikat 20.04.2036 20:09:17 System
Sichere Notizen o ;
|= Software Signing Zertifikat 14.01.2015 23:02:56 System

] Meine Zertifikate

¥ schlussel

. Zertifikate

_ |+ ) i |[Koiecen 8 Objelte
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11/19



Cloud Securit Services
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Navigieren Sie dem Finder zum ersten der beiden Eintrage des zu importierenden Zertifikates:
ZscalerRootCertificate-Current.crt undwahlen Sie es aus. Wahle Sie unten System als Ziel-Schisselbund
und klicken Sie auf Offnen

EHIS A= im |[ = v | [ [ ZscalerRootCerts =1 =
FAVORITEN ...5.45.09.png B ZscalerRootCertificate-Current.crt
= Alle meine Dateien Ef-ﬂdf ' ZscalerRootCertificate-New.crt
ike.psd
gﬁg Programme ership Ml
[Z] Schreibtisch ren.xlsx i q
[ Dokumente ?
|..g2013.docx
0 Downloads rt Name Zscale
H Filme erary.pdf te-Cu
. Art Zertif
% s.pdf
JJ Musik nsﬁ:ms N Crifie 1 KB
Bilder : Erstelit 17. M
enehors ' Geandert 17. M
GERATE ficate_new.crt Zul. gedffnet 17. M
ficate.crt
Ll
cvmba2 e =

< Ziel-Schiiisselbund: | System _D =
| Abbrechen( [ Offnen ]

Geben Sie das Admin-Passwort ein und klicken Sie auf Schliisselbund d@ndern

ﬁ Schliisselbundverwaltung versucht, den System-
Schlisselbund zu dndern. Geben Sie lhr Kennwort ein, um

-
[ m dies zu erlauben.

[
Name: |Mustermann

Kennwort: | sessssss / |
| Abbrechen |¢m

——

Wahlen Sie Immer vertrauen

ﬁ Miachten Sie, dass lhr Computer ab sofort den von ,Zscaler Inc.
o | Root CA" signierten Zertifikaten vertraut?
(&)
m’t Dieses Zertifikat wird fiir alle Benutzer dieses Computers als
- vertrauenswiirdig markiert. Wenn Sie das spater dndern méchten, tffnen Sie

das Zertifikat in der ,Schlisselbundverwaltung” und bearbeiten Sie seine
Vertrauenseinstellungen.

| % Zscaler Inc. Root CA

Zscaler Inc. Root CA
(- ertiffrerte
Rl Root-Zertifizierungsinstanz
(- Ablaufdatum: Mittwoch, 9. Januar 2036 23:20:49 Mitteleuropdische

Winterzeit

@) Dieses Root-Zertifikat ist nicht vertrauenswiirdig.
p Vertrauen

p» Details

| Zertifikat ausblenden |

T T ——— Y
| Nicht vertrauen G—Ivmmumu—D
e —
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Geben Sie erneut das System-Passwort ein und klicken Sie auf Einstellungen aktualisieren

/"\L Sie nehmen Anderungen an lhren Systemeinstellungen fiir
Zertifizierungen vor. Geben Sie lhr Kennwort ein, um dies

e 2
& m zu erlauben.

Name: |Mustermann

=
— |

f-_'—'—‘_—-‘-h_
| Abbrechen Q&muﬂmgunakmm _D
_—-_H_—_f_

Kennwort: |n-o--u|

Doppelklicken Sie auf das soeben importierte Zertifikat (Zscaler Inc. Root CA)
8eno Schliisselbundverwaltung
Klicken Sie hier, um den Schutz des Schliisselbunds System® aufzuheben (Q

s-cl'.liﬁsselbunde

&' Anmeldung T Zscaler Inc. Root CA
& Micro.. ertificates ¥ i Root-Zertifizierungsinstanz
B Micro...ertificates | Ablaufdatum: Mittwoch, 9. Januar 2036 23:20:42 Mitteleuropdische Winterzeit
éﬁ Syst @ Dieses Zertifikat ist fur alle Benutzer als vertrauenswiirdig markiert.
ystem
[0 system-Roots ; il A Verfallt Schiiisselbund
Apple Code._ tification Authority Zertifikat 14.02.2015 22:19:19 System
| Apple World. ..ification Authority Zertifikat 14.02.2016 19:56:35 System
| com.apple.kerberos.kdc Zertifikat 03.12.2030 21:26:24 System
li-a-l-é'g-n':-'r'ié- ~ | com.apple.kerberos.kdc Zertifikat 18.04.2033 01:59:23 System
4 Alle Dbj-ekte 1 com.apple.systemdefault Zertifikat 03.12.2030 21:26:24 System
2 .. 1 com.apple_systemdefault Zertifikat 18.04.2033 01:59:23 System
4. Kennworter .
B : ~| Dashboard Advisory Zertifikat 20.04.2036 20:09:17 System
Sichere Notizen e ;
| Software Signing Zertifikat 14.01.2015 23:02:56 System

E] Meine Zertifikate
 schlussel
. Zertifikate

B% Zscaler Inc. Root CA Zertifikat 09.01.2036 23:20:49 System

———

Klicken Sie auf den kleinen Pfeil ® links neben Vertrauen

e 0o Zscaler Inc. Root CA
- Zscaler Inc. Root CA
- ertifiorts
il Root-Zertifizierungsinstanz
| Ablaufdatum: Mittwoch, 9. Januar 2036 23:20:49 Mitteleuropiische

Winterzeit
© Dieses Zertifikat ist fir alle Benutzer als vertrasenswiirdig markiert.

@f& rtrauen

v Details

Land

Bundesland

Ort

Firma
Organisationseinheit
Allgemeiner Name
E-Mail-Adresse

Swisscom (Schweiz) AG

us

California

Sunnyvale

Zscaler Inc.
zscaler.net

Zscaler Inc. Root CA
support@zscaler.com
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Klicken Sie auf Eigene Einstellungen...

800 Zscaler Inc. Root CA
P Zscaler Inc. Root CA
(ertifenfe
i Root-Zertifizierungsinstanz
.| Ablaufdatum: Mittwoch, 9. Januar 2036 23:20:49 Mitteleurcpdische

Winterzeit
© Dieses Zertifikat ist fiir alle Benutzer als vertrasenswiirdig markiert.
w Vertrauen

Bel Verwendung dieses Zertifikats: Eigenla_E_instetlungenv_

Ak

Secure Sockets Layer (S5L) I-'I-(an Wert fe_s-tge[egt

5/MIME (Secure Mail) | Kein Wert festgelegt |

EAP (Extensible Authentication) | Kein Wert festgelegt =
IP Security (IPsec) | Kein Wert festgelegt ¥ |
iChat-Sicherheit | Kein Wert fastaelear ]

Wahlen Sie Immer vertrauen

800 Zscaler Inc. Root CA
- Zscaler Inc. Root CA
Certifonte 53 L
- Root-Zertifizierungsinstanz
| Ablaufdatum: Mittwoch, 9. lanuar 2036 23:20°49 Mitteleuraniische
Winterzeit System-Standards verwenden
© Dieses Zertifikat ist fi —_— rkiert.

w Vertrauen - Immer vertrauen
Mie vertrauen

Bei Verwendung dieses Fertifikats: + Eigene Einstellungen verwenden

Secure Sockets Layer (55L) | Kein Wert festgelegt =
5/MIME (Secure Mail) | Kein Wert festgelegt 3|

EAP (Extensible Authentication) | Kein Wert festgelegt =
IP Security (IPsec) | Kein Wert festgelegt |
iChar-Sicherheit | Kein Wert festaeleat =3

Schliessen Sie das Fenster mit dem roten Button &
@3 0 Zscaler Inc. Root CA

Zscaler Inc. Root CA
Root-Zertifizierungsinstanz

we'l Ablaufdatum: Mittwoch, 9. Januar 2036 23:20:49 Mitteleuropdische
Winterzeit

(Certiloente
et

© Dieses Zertifikat ist fir alle Benutzer als vertravenswiirdig markiert.
w Vertrauen

Bei Verwendung dieses Zertifikats: | Immer vertrauen | (2)
Secure Sockets Layer (S5L) | Immer vertrauen |
S/MIME {Secure Mail) | Immer vertrauen =\
EAP (Extensible Authentication) | lmmer vertrauen =
IP Security (IPsec) | Immer vertrauen |

iFhar_Cickharhais | leamar uartraian « |
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Geben Sie erneut lhr Systempasswort ein und kicken Sie auf Einstellungen aktualisieren

7N\ Sie nehmen Anderungen an lhren Systemeinstellungen fiir
L ki Zertifizierungen vor. Geben Sie lhr Kennwort ein, um dies

TKJ zu erlauben.
Name: |Mustermann \

Kennwort: [---9----

__,..—ﬂ-'_'_'—‘_‘_‘--‘..__
| Abbrechen {L-Einsisellungenak:ua]isjemn __D
e ——

Klicken Sie erneut auf den Button

e 0o Schliisselbundverwaltung
Klicken Sie hier, um den Schutz des Schlisselbunds ,System® aufzuheben ""O‘
Schiisselbunde
&' Anmeldung
& Micro...ertificates
& Micro...erificates
System-Roots A Art Verfallt Schliisselbund
1 Apple Code._tification Authority Zertifikat 14.02.2015 22:19:19 System
=] Apple World...ification Authority Zertifikat 14.02.2016 19:56:35 System
£ com.apple.kerberos kdc Zertifikat 03.12.2030 21:26:24 System
l'('ﬁl-e'g-dri'e' | com.apple.kerberos.kdc Zertifikat 1B.04.2033 01:59:23 System
o Alle Dbjekte | com.apple.systemdefault Zertifikat 03.12.2030 21:26:24 System
L. Kennwbrter £ com.apple.systemdefault Zertifikat 18.04.2033 01:59:23 System
E : “| Dashboard Advisory Zertifikat 25.04.2036 20:09:17 System
Sichere Notizen = P ;
=] Software Signing Zertifikat 14.01.2015 23:02:56 System
E] Meine Zertifikate % Zscaler Inc. Root CA Zertifikat 09.01.2036 23:20:49 System
¥ schlussel
. Zertifikate

_ l: + I1 Kopieren Qﬂbjehte
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Wahlen Sie nun das zweite Zertifikat(ZscalerRootCertificate-New.crt.. Wahlen Sie erneut System als Ziel-
Schiisselbund und klicken Sie auf Offnen

R = imi || 2=« || (3 ZscalerRootCerts s (Q
FAVORITEN png  ZscalerRootCertificate-Current.crt
L= i ¥ [~ s ] ——
,‘% Al meine Dateien W ZscalerRootCertificate-New.crt ? 2
el
#% Programme 7
=] Schreil
[ Dokumente
X
0 Downloads Name ZscalerRootCertifica
H Filme te-MNew.crt
x Art Zertifikat
JJ Musik ) Crofle 2 KB
Bilder i ;rste-it 26.Jun? 2013 23:45
Gedndert 26. Juni 2013 23:45
GERATE crt Zul. gedffnet 26. Juni 2013 23:45
] cvmba2 =

@hlﬁsselbund: | System i =
P——
| Abbrechen
— e

Geben Sie erneut lhr Systempasswort ein und klicken Sie auf Schliisselbund dndern

ﬁ Schliisselbundverwaltung versucht, den System-
= { Schlisselbund zu dndern. Geben Sie Ihr Kennwort ein, um

:D dies zu erlauben.
IS {
Name: | Mustermann

Kennwort: |n-o---~| / |

——— e

| Abbrechen (] Schliisselbund dndern |

— —

Klicken Sie auf Immer vertrauen

ﬁ Méchten Sie, dass Ihr Computer ab sofort den von ,Zscaler Root
u I CA" signierten Zertifikaten vertraut?

()
i Eﬁ Dieses Zertifikat wird fiir alle Benutzer dieses Computers als

vertrauenswiirdig markiert. Wenn Sie das spater dndern méchten, 6ffnen Sie
das Zertifikat in der ,Schlisselbundverwaltung” und bearbeiten Sie seine
Vertrauenseinstellungen.

®% Zscaler Root CA

Zscaler Root CA
(entiivente N ]
g Root-Zertifizierungsinstanz

(- Ablaufdatum; Freitag, 5. November 2040 16:44:19 Mitteleurcpdische
Winterzeit

) Dieses Root-Zertifikat ist nicht vertravenswiirdig.
» Vertrauen

p» Details

| Zertifikat ausblenden | | Nicht vertrauen P—lmmuveﬁrmn—-}
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Geben Sie erneut lhr System-Passwort ein und klicken Sie auf Einstellungen aktualisieren

(‘"\L Sie nehmen Anderungen an lhren Systemeinstellungen fiir
Zertifizierungen vor. Geben Sie lhr Kennwort ein, um dies

';;é%i zu erlauben.

Name:

Mustermann

Kennwort: |---o---~| /

__,_—l-'_'_'—‘_‘__l-._‘__
| Abbrechen ﬂ'ﬁﬂsuﬂmganwuaﬁsium D
e —

Doppelklicken Sie auf das soeben importierte Zertifikat (Zscaler Root CA)

Schlisselbundverwaltung

e0e

Klicken Sie hier, um den Schutz des Schliisselbunds ,System* aufzuheben

l;rld.liﬁsselbunde
&' Anmeldung
Micro.. ertificates
Micro...ertificates
System

B B

: Zscaler Root CA
Cortifeerte e .
P Root-Zertifizierungsinstanz

&
I System-Roots

| Art

Vel rfa_l It

Ablaufdatum: Freitag, 9. Movember 2040 16:44:19 Mitteleuropiische Winterzeit
) Dieses Zertifikat ist fur alle Benutzer als vertrauenswiirdig markiert.

Schilisselbund

Apple Code. . tification Authority Zertifikat 14.02.2015 22:19:19 System

=] Apple World. . ification Authority Zertifikat 14.02.2016 19:56:35 System

» ] com.apple.kerberos.kde Zertifikat 03.12.2030 21:26:24 System

l'(-a-l'é'g'(':-'r"i'é_ .| com.apple.kerberos.kdc Zertifikat 18.04.2033 01:59:23 System

4 Alle Dhj-ekte | # £ com.apple.systemdefault Zertifikat 03.12.2030 21:26:24 System

,&}.. Caririss E-I_.‘ com.apple.systemdefault Zertifikat 18.04.2033 01:59:23 System

= . =] Dashboard Advisory Zertifikat 20.04.2036 20:09:17 System
Sichere Notizen = ;

4 i =] Software Signing Zertifikat 14.01.2015 23:02:56 System
£ Meine Zertifikate Zscaler Inc. Root CA Zertifikat 09.01.2036 23:20:49 System
7 schlussel % Zscaler Root CA Zertifikat 00.11.2040 16:44:19 System
. Zemifikate A ——_ 2

. Kopieren

Klicken Sie auf den kleinen Pfeil ® links neben Vertrauen

800 Zscaler Root CA
- Zscaler Root CA
Cerfifoefe
il Root-Zertifizierungsinstanz
o'l Ablaufdatum: Freitag, 9. November 2040 16:44:19 Mitteleuropdische

Winterzeit

© Dieses Zertifikat ist fir alle Benutzer als vertrauenswiirdig markiert.

¢ _Mertrauen

v Details

Land

Bundesland

Ort

Firma
Organisationseinheit
Allgemeiner Name
E-Mail-Adresse

Swisscom (Schweiz) AG

us

California

5an Jose

Zscaler Inc.

Zscaler Inc.

Zscaler Root CA
support@zscaler.com
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Cloud Securit Services

®
SW|sscom Leitfaden fiir den SSL Certificate Import

Klicken Sie auf Eigene Einstellungen...
800 Zscaler Root CA

P Zscaler Root CA
(ertifoctte
- Root-Zertifizierungsinstanz

we'l Ablaufdatum: Freitag, 9. November 2040 16:44:19 Mitteleuropiische
Winterzeit

© Dieses Zertifikat ist fiir alle Benutzer als vertrauenswiirdig markiert.
w Vertrauen

Bel Verwendung dieses Zertifikats: | Eigem_a-iEinstelIungen";:-.-_.

Secure Sockets Layer (S5L) |_.I4_(ein Wert fe_s_tgeleg.t ]
5/MIME (Secure Mail) | Kein Wert festgelegt + |

EAP (Extensible Authentication) | Kein Wert festgelegt |
IP Security (IPsec) | Kein Wert festgelegt * |
iChar-Sicherheir | Kein Wert fesroelear .

Wahlen Sie Immer vertrauen
800 Zscaler Root CA

Zscaler Root CA

Root-Zertifizierungsinstanz

- Ablaufdatum: Freitag, 9. Novemher 2040 16:44:19 Mittelsurnndische
Winterzeit System-Standards verwenden

© Dieses Zertifikat ist f —_— arkiert:
Immer vertrauen

Nie vertrauen
Bei Verwendung dieses Zertifikats: ¥ Eigene Einstellungen verwenden

Clertpfectte

7

w Vertrauen

Secure Sockets Layer (S5L) | Kein Wert festgelegt

ar

5/MIME (Secure Mail) | Kein Wert festgelegt ® |

EAP (Extensible Authentication) | Kein Wert festgelegt

ar

IP Security (IPsec) | Kein Wert festgelegt A

iChat-Sicherheit | Kein Wert festasleat 2l

Schliessen Sie das Fenster mit dem roten Button &

@3 0 Zscaler Root CA
- Zscaler Root CA
entiffonrie
- Root-Zertifizierungsinstanz
| Ablaufdatum: Freitag, 9. November 2040 16:44:19 Mitteleuropdische

Winterzeit
© Dieses Zertifikat ist fir alle Benutzer als vertrauenswiirdig markiert.
w Vertrauen

Bel Verwendung dieses Zertifikats: | Immer vertrauen 5 L)
Secure Sockets Layer (S5L) | Immer vertrauen |
S/MIME (Secure Mail) | Immer vertrauen % |
EAP (Extensible Authentication) | lmmer vertrauen =

IP Security (IPsec) | Immer vertrauen

irhat-Sicharhait | Immar uartrainan |

Swisscom (Schweiz) AG
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Cloud Securit Services

®
SW|sscom Leitfaden fiir den SSL Certificate Import

Geben Sie erneut lhr System-Passwort ein und klicken Sie auf Einstellungen aktualisieren. Dann schliessen

Sie die Schlisselbundverwaltung

N Sie nehmen Anderungen an lhren Systemeinstellungen fiir
Zertifizierungen vor. Geben Sie lhr Kennwort ein, um dies

_ﬁ;& zu erlauben.

Name: |Mustermann

Kennwort: =

e ———
| Abbrechen Q Einstellungen aktualisieren _D
—

Swisscom (Schweiz) AG
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