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1 Einleitung

Internetinhalte an Solothurner Schulen werden im Auftrag des Volksschulamtes seit dem 1. Juli
2007 zentral gefiltert. Dieser Service gilt ausschliesslich fir Volksschulen, die tber die Bildungs-
initiative «Schulen ans Netz» von Swisscom ans Internet angeschlossen sind.

Wenn Webseiten mit HTTP aufgerufen werden, ist die Verbindung leicht abhér- und auch mani-
pulierbar. Wenn im Gegensatz dazu der Aufruf mit HTTPS erfolgt und der Webserver ein gulti-
ges Zertifikat verwendet, ist die Verbindung zwischen Browser und Webserver vertraulich und
gegen Manipulation geschiitzt. Auf diese Art und Weise ist jedoch keine Uberwachung und da-
mit auch keine Filterung der Daten durch Dritte, an dieser Stelle die Swisscom, mehr mdglich.

Um HTTPS-Verbindungen dennoch Uberwachen zu kdnnen, benutzt die Swisscom das klassi-
sche Man-in-the-middle-Verfahren (siehe Wikipedia-Artikel'). Allerdings fiihrt dieses Verfahren
zu einer Warnmeldung in den blichen Webbrowsern, da die verwendeten Zertifikate in diesem
Verfahren gefalscht werden missen. Um diese Warnmeldung auszuschalten, missen zusatzli-
che Zertifikate (Zscaler-Zertifikate) auf den Computern der Anwender installiert werden, was
dazu fuhrt, dass die von der Swisscom gefalschten Zertifikate ohne Warnmeldung als korrekt
akzeptiert werden.

Wenn von einer Schule der Schulen-ans-Internet-Anschluss der Swisscom spater jedoch nicht
mehr verwendet werden wirde, so sollten diese zusatzlichen Zertifikate wieder entfernt werden.
Dieser Leitfaden beschreibt daher fur die wichtigsten Browser die notwendigen Schritte zur
Deinstallation des Zertifikats.

1 https://de.wikipedia.org/wiki/Man-in-the-Middle-Angriff
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https://de.wikipedia.org/wiki/SSL-Scanner
https://de.wikipedia.org/wiki/Man-in-the-Middle-Angriff

2 Deinstallation aus Internet Explorer / Edge

¢ in Windows links unten auf Start klicken und die Buchstaben «mmc» eintippen

e den Eintrag «mmc» anklicken

D fé:E Filter ~

Héchste Ubereinstimmung

mimc
Befehl ausfihren

jo, mmc|
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* die Tastenkombination « CTRL+M» driicken
* in der Liste auf der linken Seite den Eintrag «Zertifikate» (1) anwahlen
» auf «Hinzufigen» (2) klicken

* im nun gedffnete Dialog-Fenster den Eintrag «Computerkonto» (3) wahlen
* auf «Weiter» klicken.

-]
G Detei Aktion Ansicht
€= |FHE HE

Fav

“| Konsolenstamm

Sie kénnen fiir diese Konsale Snap-Ins auswahlen, die auf dem Computer verfligbar sind|
kenfigurieren, Erweiterbare Snap-Ins kinnen mit den aktivierten Erweiterungen konfiguri

Verfiigbare Snap-Ins:

Snap-In Anbieter

B, P-Sicherheitsrichtin... Microsoft Cor...
. Komponentendienste  Microsoft Cor...
""‘El'Le\smngsuherwad\ung Microsoft Car...
|£]Link auf Webadresse  Micrasoft Cor...
&\ okale Benutzer und... Microsoft Cor...

| Ordner Micrasoft Car...
_=[ Richtiinienergebrissatz Microsoft Cor...
T Sicherheitskonfigura... Microsoft Cor...
T Sicherheitsvorlagen  Microsoft Cor...

“#E TPM-verwaltung Microsoft Cor...

@ Windows Defender ... Microsoft Cor...

& WMI-Steuerung Microsoft Cor...

¥ Zertifikate Microsoft Cor...
Beschreibung:

Hinzufiigen >

Ausgewshl

" Konsol

Das Zertifikat-Snap-In ermaglicht das Durchsuchen der Zertifikatspeicher, eines Dienste!

Dieses Snap-In verwaltet die Zertifikate fir:
() Eigenes Benutzerkonto
() Dienstkonto

@Cnmpularka

Ok Abbrechen

¢ nochmals die Tastenkombination « CTRL+M» driicken

* in der Liste auf der linken Seite den Eintrag «Zertifikate» (1) anwahlen
* auf «Hinzufigen» (2) klicken

Weiter >

Abbrechen

* im nun geodffnete Dialog-Fenster den Eintrag «Eigenes Benutzerkonto» (3) wahlen
* auf «Weiter» klicken

a
% Datei Aktion  Ansicht
@ |m =  BE

Fay

_| Konsolenstamm
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Sie konnen fur diese Konsole Snap-Ins auswahlen, die auf dem Computer verfigbar sind, ur
konfigurieren. Erweiterbare Snap-Ins kéinnen mit den aktivierten Erweiterungen konfiguriert

Verfigbare Snap-Ins:

Snap-In Anbieter

&, 1pSicherheitsrichtlin,.. Microsoft Cor...
Komponentendienste  Microsoft Cor. ..
eistungsiiberwachung  Microsoft Cor...
ink auf Webadresse  Microsoft Cor...
A okale Benutzer und... Microsoft Cor...

“l Ordrer Microsaft Cor...
_,'R\mﬁimenergahnissau Microsoft Cor...
i Sicherheitskonfigura... Microsoft Cor...
i Sicherheitsvorlagen Microsoft Cor...

’@ TPM-Verwaltung Microsoft Cor...

W Windows Defender ... Microsoft Cor...

5 WMI-Steuerung Microsoft Cor...

B zertifika Microsoft Cor...
Beschreibung:

Hinzufiigen >

Ausgewshlte &

I Konsolens
q)l Zertifik

Das Zertifikat-Snap-In ermaglicht das Durchsuchen der Zertifikatspeicher, eines Dienstes of

Dieses Snap-In verwaltet die Zertifikate fir:
(®) Eigenes Benutzerkorto

(O Dienstkonto

() Computerkonto

oK Abbrechen

Fertig stellen

Abbrechen




* in der aktuellen Anzeige «Zertifikate (lokaler Computer)» und dann «Vertrauenswurdige
Stammzertifizierungsstellen» (1) aufklappen
* in der angezeigten Liste die Zscaler-Eintrage mit Rechtsklick und dann «Léscheny» ent-

fernen (2)

* in der aktuellen Anzeige «Zertifikate — aktueller Benutzer» und dann «Vertrauenswiuirdi-
ge Stammzertifizierungsstellen» (3) aufklappen
* in der angezeigten Liste Uberprifen, ob die Zscaler-Eintrage vorhanden sind und gege-
benenfalls mit Rechtsklick und dann «Ldschen» entfernen (2)

Datei Aktion Ansicht Favoriten

o HE L RXE R B

Fenster

H

X

| Konsolenstamm

v [5) Zettifikate (Lokaler Computer)

_| Eigene Zertifikate
~ [ Vertrauenswirdi mmzertifizierungsste
| Zerifikate w

_ Organisationsvertrauen
_ Zwischenzertifizierungsstellen
“ Vertrauenswiirdige Herausgeber
_ Micht vertrauenswiirdige Zertifikate
_ Drittanbieter-Stammzertifizierungsstellen
| Vertrauenswiirdige Persanen
_ Clientauthentifizierungsaussteller
_| Stammelemente der Vorabversion
_ SIM Certification Authorities
“ Homegroup Machine Certificates
| Zertifikatregistrierungsanforderungen
* Smartcard vertrauenswiirdige Stimme
*| Vertrauenswiirdige Geriite
_ Windows Live ID Token |ssuer

v [0 Zertifikate - Aktueller Benutzer
* Figene Zertifikate

~ [ Vertrauenswirdig mmzertifizierungsste
| Zertifikate 6

* Organisationsvertrauen
_ Zwischenzertifizierungsstellen
_ Active Directory-Benutzerohjekt
| Vertrauenswiirdige Herausgeber
_ Micht vertrauenswiirdige Zertifikate
_| Drittanbieter-Stammzertifizierungsstellen
* Vertrauenswiirdige Persanen
“ Clientauthentifizierungsaussteller
_| Andere Personen
_ MSIEHistarylournal
*| Smartcard vertrauenswiirdige Stimme

Ausgestellt fir
[,/DST Root CA X3

5l Entrust Root Certification Auth..,
5/ Equifax Secure Certificate Auth...

gl GeoTrust Global CA

5] GeoTrust Primary Certification ...
5] GeoTrust Primary Certification ...

5l GlobalSign
[ GlobalSign
5] GlobalSign Root CA

51 Go Daddy Class 2 Certification ...
5 Go Daddy Root Certificate Auth...

gl Hotspot 2.0 Trust Root CA - 03

5 Microsoft Authenticode(tm) Ro...

5] Microsoft Root Authority

gl Microsoft Root Certificate Auth...
5 Microsoft Root Certificate Auth..,
5] Microsoft Root Certificate Auth...
g/ NO LIABILITY ACCEPTED, ()97 ...

;] QuoVadis Root CA 1 G3

5] QuoVadis Root Certification Au..

5l SecureTrust CA

gl Starfield Class 2 Certification A...
L5l Starfield Root Certificate Autho...

55/ Swisscom Root CA 2
) SwissSign Gold CA - G2
[5)SwissSign Platinum CA - G2

5] Symantec Enterprise Mobile Ro...

5] Thawte Premium Server CA
Eglthawte Primary Root CA
glthawte Primary Root CA - G3
5] Thawte Timestamping CA
) UTN- USERFirst-Object

[/ VeriSign Class 3 Public Primary ...
5] VeriSign Universal Root Certific...

i Zscaler Root CA

<

Ausgestellt von

DST Root CA X3

Entrust Root Certification Authority
Equifax Secure Certificate Authority
GeoTrust Global CA

GeoTrust Primary Certification Au...
GeoTrust Primary Certification Au..
GlobalSign

GlobalSign

GlobalSign Reot CA

Go Daddy Class 2 Certification Au...
Go Daddy Root Certificate Author...
Hotspot 2.0 Trust Root CA - 03
Microsoft Authenticode(tm) Root...
Microsoft Root Authority
Microsoft Root Certificate Authori

Microsoft Root Certificate Authori...
Microsoft Root Certificate Authori...
MO LIABILITY ACCEPTED, ()97 Ve...

QuoVadis Root CA 1G3
QuoVadis Root Certification Auth..,
SecureTrust CA

Starfield Class 2 Certification Auth...

Starfield Root Certificate Authorit..,
Swisscom Root CA 2

SwissSign Geld CA - G2

SwissSign Platinum CA - G2
Symantec Enterprise Mobile Root ...
Thawte Premium Server CA
thawte Primary Root CA

thawte Primary Root CA - G3
Thawte Timestamping CA
UTN-USERFirst-Object

VeriSign Class 3 Public Primary Ce...

VeriSign Universal Root Certificati...
Zscaler Root CA

Ablaufdatum
30.08.2021
27.11.2026
22.08.2018
21.05.2022
17.07.2036
02.12.2037
18.03.202%
15.12.2021
28.01.2028
28.06.2034
01.01.2038
08.12.2043
01.01.2000
31.12.2020
10.03.2021
24.06.2035
23.03.2036
08.01.2004
12.01.2042
17.03.2021
31.12.202%
29.06.2034
01.01.2038
25.06.2031
25.10.2036
23.10.2036
15.03.2032
01.01.2021
17.07.2036
02.12.2037
01.01.2021
08.07.201%
17.07.2036
02.12.2037
06.05.2042

Beabsict *
Sichere t
Serverau
Sichere [
Serverau
Serverau
Serverau
Serverau
Serverau
Serverau
Serverau
Serverau
Serverau
Sichere [
<Alle>
<Allex
<Alle>
<Alle>
Zeitsterr
Serverau
Serverau
Serverau
Serverau
Serverau
Serverau
Serverau
Serverau
Codesig
Serverau
Serverau
Serverau
Zeitsten
Verschli

Serverau

Serverau
eAHe:
v

>

Aktionen
Zertifikate
Weitere Aktionen

Zscaler Root CA
Weitere Aktionen
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3 Deinstallation aus Firefox

* im gedffneten Firefox rechts oben auf das «Hamburger-MenU» klicken
¢ den MenUpunkt «Einstellungen» anwahlen

Bei Sync anmelden

=
3 Meues Fenster Strg+MN I

©2 Meues privates Fenster  Strg+Umschalt+P
a Vorherige Sitzung wiederherstellen

Zoom - 100% + &
Bearbeiten X Cy 5]
I\ Bibliothek >
*. Add-ons Strg+Umschalt+ A

ﬁ- Einstellungen
o7 Anpassen..

Datei 6ffnen... Strg+0
Seite speichern unter... Strg+5

@ Drucken...

Q Seite durchsuchen Strg+F
Sonstiges >
Web-Entwickler >

@ Hilfe >

C) Beenden Strg+Umschalt+Q
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» aufder linken Seite «Datenschutz & Sicherheit» anwahlen
* ganz nach unten scrollen
» auf «Zertifikate anzeigen» klicken

<« ¢ @ © Firefox  about:preferences#privacy

f o a8 T TR Nt T e e ey S Bacie e s W e e | e e e I s i N Ve

£ In Einstellungen suchen

'ﬁ' Allgemein ) : )
) startseite Datenerhebung durch Firefox und deren Verwendung

Q CtIGhe Wir lassen Ihnen die Wahl, ob Sie uns Daten senden, und sammeln nur die Daten, welche erforderlich sind, um Firefox fir jeden

anbieten und verbessern zu konnen. Wir fragen immer um lhre Erlaubnis, bevor wir personliche Daten senden.
a Datenschutz &

Sicherheit

Datenschutzhinweis

| Firefox erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden Weitere Informationen

S Firefox-Konto . . . .
Nicht gesendete Absturzberichte automatisch von Firefox senden lassen Weitere Informationen

Sicherheit

Schutz vor betriigerischen Inhalten und geféhrlicher Software
v Gefahrliche und betrigerische Inhalte blockieren Weitere Informationen
v Gefahrliche Downloads blockieren

v Vor unerwiinschter und ungewdhnlicher Software warnen

Zertifikate

Wenn eine Website nach dem perscnlichen Sicherheitszertifikat verlangt

Automatisch eins wahlen
® Jedes Mal fragen

¥ Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen Zertifikate anz€igen...

@ Hilfe fur Firefox Kryptographie-Module...

» «Zertifizierungstellen» anwahlen

* in der Liste nach ganz nach unten scrollen

¢ die Zscaler-Zertifikate anwahlen

¢ auf «Loschen oder Vertrauen entziehen» klicken

Zertifikatverwaltung

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul
~WiSeKey
OISTE WISeKey Global Root GA CA Builtin Object Token CA-Zertifikate laschen oder Vertrauen entziehen x
OISTE WISeKey Global Root GB CA Builtin Object Token Sie haben um ein LBschen dieser CA-Zertifikate angefragt. Fir eingebaute
amp ecurty Servces e i e g S
XRamp Global CA Root Builtin Object Token \\ Zecaler Root CA
~Zscaler Inc. ler Root CA

Zscaler Root CA das Software-Sicherheitsmodul

Zscaler Root CA das Software-Sicherheitsmodul

Wenn Sie ein Zertifizierunysstellen(CA)-Zertifikat laschen oder sein Vertrauen

entziehen, vertraut die Anwenditing keinen Zertifikaten mehr, die von dieser CA

prosees

7 IS

ausgestellt wurden.
Ansehen... Vertrauen pearbeiten... Importieren... Exportieren... Loschen oder Vertrauen entziehen...
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4 Deinstallation aus Safari

4.1 Mac OS X

e im Finder auf «Gehe zu» und dann auf «Dienstprogramme» klicken

* in diesem Fenster den «Schllisselbund» 6ffnen

@ Finder Ablage Bearbeiten Darstellung

Startvolume auswahlen

C ‘ [ Dienstprglgramme
ot B ®~ /

Favorits

B Zuletzt benutzt {+38F
81 [ Dokumente 4380
b it B Schreibtisch 43D
@ A © Downloads 3L Aktivitalsanzeige
AP 14} Benutzerordner G 3H
Y = Computer {+3C -
B S @ AirDrop ¥R 6 =
ML @ Netzwerk 3K P
< iCloud Drive {38

ColorSync-
Dienstprogramm

A Programme
> Dienstprogramme

L :
P Benutzte Ordner > h’
¢ Gehe zum Ordner ... iy {c]
o Mit Server verbinden ... K Migrationsassiste
nt
@ Blau
® U > <)
® Grau
Alle Tags ... Terminal VoiceOver-
Dienstprogramm

Audio-MIDI-5etup

&

Digital Color
Meter

Q
Pl

Schilsselbundver
waltung

Festplattendienst
programm

/

Skript-Editor

N>
0

Bluetooth-
Datenaustausch

Grapher

Systeminformatio
nen
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* im Schlisselbund links oben auf «System» und links unten auf «Zertifikate» klicken

* es werden die installierten Zertifikate angezeigt

o0 ® Schliisselbundverwaltung

% Klicke hier, um den Schilsselbund | System” zu entsperren. (2}

Schllsselbunde
&' Anmeldung
g Lokale Objekte
[ | System-Roots
Name ~  Art Verfalit

| com.apple kerberos. kdo Zertifikat 11.07.2038, 19:10:25
| com.apple.systemdefault Zertifikat 11.07.2038, 19:10:23

Eo Zscaler Root CA Zertifikat 08.11.2040, 16:44:19

Kategorie
A Alle Objekte
A Passwirter
Sichere Notizen
E]l Meine Zertifikate

@ 3
% Schllssel

] + i 4 Objekte

B2 Zscaler Root CA Zertifikat 06.05.2042, 02:27:55

Sehlisselbund
System
System
System
System

* mit Rechtsklick oder Taste «CTRL» + Mausklick auf das Zertifikat das Kontextmenu off-

nen
* den Eintrag «Zscaler Root CA léschen» wahlen

L& com.apple.kerberos.kdc Zertifikat

|| com.apple.systemdefault Zertifikat

| [EA Zscaler Root CA . . TR
MNeue Zertifikatseinstellung ... -

) Zzcaler Root CA

LZscaler Root CA" kopieren

sZscaler Root CA" l6schen

JZscaler Root CA" exportieren ...

Informationen
JZscaler Root CA" Uberprifen ...
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Es folgt eine Passwort-Abfrage um den Schliisselbund zu entsperren. Ein Administrator-Login

ist notwendig:

Name

E] com.apple.kerperos.kde

E] com.apple.systemdefault ~~ Schilsselbundverwaltung versucht, den
|_ES Zscaler Root CA Systemschliiisselbund zu verdndern.
Eeb Zscaler Root CA I ﬂ Gib dein Passwort ein, um dies zu erlauben.

Benutzername: Mustermann

Passwort: sssssssssses |

) Abbrechen Schlisselbund verdandern

Das Léschen muss im folgenden Dialog-Fenster bestatigt werden:

Fntifocrid (\ Méchtest du ,Zscaler Root CA" wirklich aus
SO b dem Schiiisselbund . System” loschen?
3 1 it
_""'] ff& Wichtig: Wenn ein Zertifixat mit eigenen
Vertrauenseinstellungen geléscht wird, werden diese
Einstellungen entfernt und du musst dein Passwaort
| eingeben.

Marme
=1 com.z Abbrechen Laschen {0
El com: 0
L Zscaler Root CA t 06.(
&b Zscaler Root CA Zertifikat 09.1

Die Aktion muss noch einmal mit dem Administrator-Login bestatigt werden:

Name

E] com.apple.kerberos.kde

=] com.apple.systemdefad - Du @nderst die Einstellungen fiir vertrauenswiirdige
[¢5 Zscaler Root CA | . Systemzertifikate.
g Zscaler Root CA ' % Gib dein Passwort ein, um dies zu erlauben.

Benutzername: Mustermann

Passwort: u--nu...|

~ Abbrechen Einstellungen aktualisieren
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Die Zscaler-Zertifikate sind nun dauerhaft vom MacOS X entfernt:

[ NoN ) Sechlisselbundverwaltung
(i
i Klicke hier, um den Schllisselbund System" zu sperren. Q s
Schliisselbunde
= = com.apple.kerberos.kdc
3 Certifiverte
] Anmeldur.lg i '_@}m Selbst-signiertes Root-Zertifikat
&' Lokale Objekte /| Ablaufdatum: Sonntag, 11. Juli 2038 um 19:10:25 Mitteleuropdische Sommerzeit
« Dieses Zertifikat wurde nicht von einem Drittanbieter verifiziert
System-Roots
MName ~ Art Verfalit
Q com.apple.kerberos.kdc Zertifikat 11.07.2038, 19:10:25
= com.apple.systemdefault Zertifikat 11.07.2038, 19:10:23
Kategorie
A Alle Objekte
£, Passwirter
Sichere Notizen

E] Meine Zertifikate

® schiissel

= Zertifikate
= + M i Hak 2 Objekte

Schiisselbund
System
System
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4.2 iOS (iPhone / iPad)

+ auf dem iPad/iPhone die «Einstellungen» 6ffnen
* unter «Allgemein» «Profile» antippen

iPad T 15:59 + 0% )
Allgemein
Einstellungen
Ausrichtungssperre
|| | Ton aus v

Die Ausrichtungssperre ist (ber das Kontrollzentrum verfligbar.

iPad ohne Backup o iPad-Speicher

Hintergrundaktualisierung

Flugmodus

B wiaN  stPeterinsel GUEST

Einschrankungen Aus
Bluetooth Ein
28 VPN Datum & Uhrzeit
Tastatur
@ witteiungen Sprache & Region
Kontrollzentrum Lexikon

Nicht stéren

iTunes-WLAN-Sync

ﬁ e 1 VPN MNicht verbunden

Anzeige & Helligkeit |Profi|e - [
Hintergrundbild

m Téne Regulatorische Hinweise

Siri & Suchen

ﬂ Code Zurlicksetzen

c Batterie Ausschalten
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» die «Profile» (Zertifikate) antippen

iPad "+

Einstellungen

iPad ohne Backup a

B wiaN  StPeterinsel GUEST

Bluetooth Ein

ven RVI=TY

@ Mitteilungen
8 Kontrollzentrum

Nicht stéren

3 Aligemein 1

Anzeige & Helligkeit
Hintergrundbild
m Tone

ﬂ Siri & Suchen

16:00

< Aligemein Profile

KOMFIGURATIONSPROFILE

*® 30% @)

@ Zscaler Root CA

@ Zscaler Root CA
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»  «Profil entfernen» antippen
* den Sicherheits-Dialog bestatigen

Profil entfernen
Das Entfernen dieses Profils andert die
Einstallungen auf deinem iPad.

Abbrechen Entferne
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5 Deinstallation aus Android

» die Einstellungen auf dem Android-System 6ffnen
* oben rechts in die Suchfunktion klicken und «Zertifikate» eintippen
» die Option «Sicherheitszertifikate anzeigen» antippen

4 zertifikate

ENTWICKLEROPTIONEN

Drahtlose Anzeigegerdte autorisieren.

Zertikate anzeic

GERATESICHERHEIT > ANDERE SICHERHEITSEINSTELLUNGEN

Sicherheitszertifikate anzeigen

I'/.I... rod LE

Benutzerzertifikate

HBenut: zertifikate ar

Von USB-Speicher installieren

te Zertifikate von Spei

Berechtigungen I6schen

T |
e Lertingate
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* auf «Benutzer» tippen und die Eintrdge «Zscaler» antippen

< SICHERHEITSZERTIFIKATE ANZEIGEN

SYSTEM BEMUTZER

I. | 8 ]
L Ll

Zscaler Inc.
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» unten auf «Entfern.» tippen und Sicherheits-Dialog bestatigen.

Benutzer-CA-Zertifikat dauerhaft lGschen?

ABBRECHEN
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6 Deinstallation aus Chrome/Chromium

Unter Windows verwenden Chrome bzw. Chromium die gleichen Zertifikate wie Edge. Unter an-
deren Betriebssystemen, wie z. B. Linux, haben Chrome und Chromium eine eigenstandige
Zertifikatsverwaltung, bei der die Zertifikate wie folgt entfernt werden kénnen:

» das Menu (drei Punkte) oben rechts 6ffnen (1)
* den Menupunkt «Einstellungen» (2) auswahlen

MNeuer Tab Strg+T
b Meues Fenster Strg+N i
Meues Inkognito-Fenster Strg+Umschalt+N
Verlauf e
Downloads Strg+J
Lesezeichen b
Zoomen - 100% + | C2
’ Drucken... Strg+P
Streamen...
Suchen... Strg+F
Weitere Tools b
Bearbeiten Ausschneiden Kopieren Einfligen
Einstellungen
Uber Chromium
Beenden Strg+Umschalt+Q
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» auf der linken oberen Seite das Einstellungsmenu (drei waagerechte Striche) 6ffnen

| & Einstellungen x| +

& > C {t ® Chromium | chrome://settings W € | 6
i Apps (@ Debian.org (@ LatestNews @ Help

= Einstellungen O, |nEinstellungen suchen

Personen

Profil 1 » In Chromium anmelden
L

Melden Sie sich an, um thre Lesezeichen, Ihren Verlauf und Ihre anderen Einstellungen auf allen thren Ger&ten zu
sehen. Sie werden auch automatisch in Ihren Google-Diensten angemeldet. Weitere Informationen

o Passwirter ]
B Zahlungsmethoden »
Q Adressen »
Andere Nutzer verwalten »
Lesezeichen und Einstellungen importieren »

» den Menipunkt «Erweitert» anklicken

| % Einstellungen x| +
&« > C Y & Chromium | chrome://settings/?search=zertifikate

i Apps (@ Debian.org @ LatestNews @ Help

Einstellungen

Personen
Darstellung
Suchmaschine
Standardbrowser

Beim Start

Erweiterungen

Uber Chromium

Seite 20/25



¢ den MenUpunkt «Sicherheit und Datenschutz» auswahlen

| & Einstellungen x | +

€« > C 0 & Chromum | chrome://settings/?search=zertifikate

@i Apps (@ Debian.org (@ Latest News @ Help

Einstellungen

Personen

@  Darstellung
Q,  Suchmaschine
B  standardbrowser

()  Beim Start

@  sicherheit und Datenschutz

@  sprachen

¥  Downloads

&  Drucken

F  Bedienungshilfen
\ System

£ Einstellungen zurlicksetzen

Erweiterungen 4

Uber Chromium
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¢ den MenUpunkt «Zertifikate verwalten» anklicken

2 Einstellungen
« > C O

x| +

® Chromium | chrome://settings/privacy w € e :

@i Apps (@ Debian.org (@ Latest News @ Help

= Einstellungen Q, InEinstellungen suchen

Sicherheit und Datenschutz

Chromium verwendet méglicherweise Webdienste zur Verbesserung hrer Nutzererfahrung beim Surfen im
Internet. Sie haben die Maglichkeit, diese Dienste zu deaktivieren. Weitere Informationen

Vervollstandigung von Suchanfragen und URLs bei der Eingabe in die Adressleiste verwenden o

Vorhersagefunktion zum schnelleren Laden von Seiten verwenden O

Navigationsfehler mithilfe eines Webdienstes beheben ]

Safe Browsing
Mich und mein Gerat vor schadlichen Websites schiitzen

Bei der Optimierung von Safe Browsing helfen
Einige Systeminformationen und Seiteninhalte werden an Google gesendet

Bei Browserzugriffen eine "Do Not Track"-Anforderung mitsenden )
Ermoglicht Websites zu iiberpriifen, ob Sie eine Zahlungsmethode gespeichert haben o

Zertifikate verwalten

HTTPS/S5L-Zertifikate und -Einstellungen verwalten
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* den Reiter «Zertifizierungsstellen» auswahlen

2 Einstellungen x | +

€ > C {t ® Chromium | chrome://settings/certificates i € e :
i Apps (@ Debian.org (@ LatestNews @ Help

= Einstellungen Q, InEinstellunge

& Zertifikate verwalten

Meine Zertifikate Server Zertifizierungsstellen Sonstige

In Ihren gespeicherten Zertifikaten sind folgende Zertifizierungsstellen angegeben IMPORTIEREN

org-AC Camerfirma S.A. v
org-AC Camerfirma SA CIF AB2743287 v
org-ACCV ~
org-Actalis S.p.A. /03358520967 v
org-AddTrust AB v
org-AffirmTrust v
org-Agencia Catalana de Certificacio (NIF Q-0801176-1) v
org-AS Sertifitseerimiskeskus v
org-Atos v

Seite 23/25




* ganz nach unten zu den Zscaler-Zertifikaten scrollen

2 Einstellungen x | 4+
€ > C {t ® Chromium | chrome://settings/certificates i € e :
i Apps (@ Debian.org (@ LatestNews @ Help

= Einstellungen Q, InEinstellungen suchen

org-TURKTRUST Bilgi iletigim ve Biligim Giivenlifi Hizmetleri A.S. (c) Aralik 2007 v
org-Unizeto Sp. z 0.0 A
org-Unizeto Technologies S.A. v
org-VeriSign, Inc. ~
org-VISA w
org-Wells Fargo WellsSecure v
org-WiSeKey v
org-WoSign CA Limited v
org-XRamp Security Services Inc ~

org-Zscaler Inc.

Zscaler Root CA

Zscaler Root CA
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* jeweils die drei vertikalen Punkte auf der rechten Seite neben den Eintragen «Zscaler
Root CA» anklicken und den Menupunkt «Léschen» auswahlen

org-Zscaler Inc.

F.Y
Zscaler Root CA Anzeigen
Bearbeiten
Zscaler Root CA
Exportieren

* die Warnung durch Dricken auf den «OK»-Knopf bestatigen

CA-Zertifikat "Zscaler Root CA" loschen?

Wenn Sie das Zerifikat einer Zertifizierungsstelle (CA) 16schen, vertraut Ihr Server
keinen von dieser Zertifizierungsstelle ausgestellten Zertifikaten mehr.

ABBRECHEM “
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